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Ne * < § Perché i comuni italiani
JENE 7 hanno subito un attacco
iInformatico

Un malware in grado di criptare tutti i file del computer
ha colpito le amministrazioni locali. Gli hacker chiedono
un riscatto in bitcoin in cambio della liberazione dei dati
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rule unknown_wiper_error_strings{
meta: unique custom error debug strings discovered in the wiper malware
strings
. $IP1 ="203.131.222.102" fullword nocase
$IP2 = "217.96.33.164" fullword nocase
$IP3 ="88.53.215.64" fullword nocase
SMZ = "MZ"

condition:

$MZ at 0 and all of them
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Rm FOR THE SECOND TIME EVER, A CYBERATTACK
CAUSES PHYSICAL DAMAGE

IT'S THE DAWN OF A NEW KIND OF WAR
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US/Agenciesdatarbrea
passatida 27.(@00nel
2009 2446)00el 2013
con beomdiattacchi a
strutture ospedidliere
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25 o piu amministrazioni

0 amministrazioni

Questi
61 demande

PAC | Comuni | Regioni Ospedali ASL

Inviati mmm 34

Ricevuti 42 79 25 29

Percentuale

ricezione | 100% | 952% | 83,3% 85,3%

1117 sono stati i comuni (capoluoghi d| provmma) contattati da AGID
.1 19 Regioni hanno fornito umn referente |
11 Tutte le PAC contattate da AGID hanno fornito un referente '
L 125% delle ASL (contattate dalle Regioni)

4,5% delle Aziende Ospedaliere pubbliche (contattate dalle Regioni)
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Analisi statistica
del dati



@ No Risk Assessment, No Prano di Risposta, No ISVS
@® Risk Assessment e Piano di Risposta

O Risk Assessment, Piano di Risposta, ISVIS

O Altri
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Pratiche SScofrette

A No risk assessment
A No Piano drispostaad unattacco

A No ISMSSistemadi Gestionedella sicurezzalelle
Informazion)

A No Penetration Testing

A No gruppo per lagestionedegliincidenti

A No verificheperiodicheorg. efunz SicurezzdCT
A No Pianodella SicurezzaCT

A No pareredi Agid supiani DR e BC
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A breve dispontbites sutisitovwe RIS
guestionatio on-line (segul

@CIS SSapienzager info)
WWWLCIS. uiniromadl iit
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| due clusterméle’PA

OPAC

@ Risk Assessment, Vulnerability Assessment and
Mitigation e Penetration testing
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Una imfrastiuttura I
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renderaiil sistematiaha
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